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M. INFORMACNI TECHNOL OGIE-RIZENi A SPRAVA

M.1._Uvod

Hlavni funkci informaénich technologii je zpracovani a uchovani dat o vSech darcich CNRDD a
pacientech prfed transplantaci. Dale se podili na vyhledani optimalnich darct pro pacienty.
Elektronické zaznamy, pocitaCovy databazovy a komunikacni systém jsou kliCovymi prostiedky pro
koordinaci vyhledavani vhodnych darcd a komunikaci mezi CNRDD a jinymi registry, HLA
laboratofemi, darcovskymi centry apod. Jednotlivi pracovnici musi dodrzovat pfedepsany postup pfi
zachazeni s daty tak, aby co nejvice minimalizovali mozna rizika poSkozeni nebo ztraty dat.

Provoz informaéniho systému CNRDD zajistuje Zapadodeska univerzita v Plzni (ZCU) na zakladé

vzajemné smlouvy o spolupraci.

M.2. Organizacni struktura

M.2.1. Persondalni organizace

M.2.1.1. Personalni organizace je kromé operatorQ-uzivateld jednotlivych aplikaci a spravce
operaéniho systému FN zajisténa pracovniky ZCU.

M.2.1.2. Kompetence a zodpovédnost jednotlivych osob jsou souéasti CNRDD/MO02.

M.2.1.3. Spolupréce s externimi IT pracovniky ZCU je podloZena smlouvou, ve které musi byt pfesné
stanoveny role a odpovédnosti smluvnich stran.

M.2.1.4. VSichni IT spolupracovnici musi byt kvalifikovani pro praci s informagnim systémem CNRDD.
Zivotopisy vedouciho informaénich technologii a jeho zastupce jsou pfipojeny jako ptiloha operaéniho

manualu.

M.2.2. Pracovisté-umisténi a struktura

M.2.2.1. Kancelare koordinacniho centra jsou umisténé v prostoru 10. NP pavilonu F FN Plzen, ktery
CNRDD pronajima na zakladé vzajemné najemni smlouvy mezi CNRDD a FN Plzef. Plany mistnosti
jsou uvedené v pfiloze.

M.2.2.2. Dal$i sougasti informaéniho systému CNRDD (CETRA, CEDAR, CELAB, CEKOOR) jsou k
dispozici na specializovanych spolupracujicich  pracovistich jako jsou transplantaéni centra,
darcovska centra a HLA laboratof CNRDD. Jednotlivi pracovnici, ktefi maji zabezped&eny pFistup
k informaénimu systému, jsou pravidelné proSkolovani a fidi se manualy pfisluSnych aplikaci.

M.2.2.3. VSechny uzivatelské pocitaCe jsou umistény v mistnostech s protipozarnimi a

uzamykatelnymi dvefmi.

M.2.3. Software

M.2.3.1. V&echny softwary jsou umistény na serverech CNRDD a pfistup k nim (v zavislosti na Grovni
autorizac€nich prav) je mozny ze vSech klientskych pocitaci.

M.2.3.2. V3echny Kklientské pocitate CNRDD jsou vybaveny Microsoft Office a antivirovym

programem.
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M.2.3.3. VS8echny klientské pocitaCe maji pFistup kinternetu. Zabezpeleny pfistup k aplikacim

zajistuje ZCU.

M.2.3.4. Soucasné pouzivané aplikace jsou: Registr darcli kostni dfené (RDKD), European Marrow

Donors Informatic System (EMDIS), aplikace pro TC (CETRA), aplikace pro DC (CEDAR), aplikace

pro KC (CEKOOR) a aplikace pro HLA laboratof CNRDD (CELAB).

M.2.3.5. Detailni navody pro praci s jednotlivymi aplikacemi jsou uvedeny v pfislusnych manualech.

M.2.4. Popis technického vybaveni, propojeni jednotlivych komponent a datovych toki

EMDIS Internet Datové centrum Zalohovaci média Fa

Datova centra (web, mail)
ostatnich registra

Databaze
Europdonor Foundation

Technické komponenty:
e Databazovy server
Server s databazi programu. Jedna se o bézny server se zrcadlenymi disky. Pouzita je
transakéni databaze PostgreSQL, coz zajistuje konzistentnost dat pfi pfipadnych vypadcich.
Dalsi funkci je zajisténi komunikace v systému EMDIS a pfiprava dat pro odesilani do
databaze Europdonor Foundation.

Proti vypadk(im el. energie je server chranén zaloznim zdrojem UPS.

e Kilientské pocitace
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Klientské pocitace jsou bézné pracovni stanice. Pro provoz systému maji nainstalovan vlastni
program RDKD a klienta databaze Firewall. Obsahuji uZivatelské nastaveni, nastaveni

reportl, vybérl a pod. Neobsahuji zadna databazova data.

Datové centrum

Servery datového centra slouzi k ukladani zaloh.

Laborator

Server databaze laboratofe provadéjici potfebna HLA vysetfeni.

Zéalohovaci média
Externi média (CDROM, flash disk). Slouzi k zalohovani a archivaci dat s moznosti ulozeni

mimo technické prostfedky systému.

EMDIS — datova centra ostatnich registr(i
EMDIS je systém komunikace datovych center jednotlivych registrd. Pro komunikaci se

pouzivaji maily odesilané a pfijimané servery v poloautomatickém rezimu.

Databaze Europdonor Foundation

Mezinarodni databaze darcl, shromazduje data vétSiny registru.

Darcovska centra

Darcovska centra v CR.

Datové toky:

Cervené datové toky
Datova komunikace mezi klienty a databazovym serverem. Komunikace je obousmeérna,

zpravidla ji inicializuje klient a server vraci odpovédi na databazové dotazy.

Modré datové toky
V bézném provozu je to jednosmérna komunikace, kdy se zalohuje databaze do datového

prostoru datového centra.
Fialové datové toky

Jednosmé&rnd komunikace, naditani dat vySetfeni provadénych v laboratofi. Data je mozné

pfenaset mailem nebo na vyménnych datovych médiich.

Zalohovani databaze na externi média. Zalohovani provadi ruéné obsluha.
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Datové toky zprostfedkované pomoci internetové sit€. Vyména databazovych informaci
probiha pomoci mail{.
Pouziva se nékolik druht komunikace:
» komunikace v systému EMDIS, vyuziva se standardizovanych dotazt a odpovédi
v poloautomatickém rezimu
> odesilani dat do databaze Europdonor Foundation, jednd se o jednosmérnou
komunikaci
» komunikace s darcovskymi a transplantanimi centry
» komunikace klientskych pocitatu — jedna se o béznou mailovou a webovou

komunikaci, vyménu dotaz(, informaci a pod.

e Hnédé datové toky
Datové toky zprostfedkované faxem. SlouZi jako nahradni komunikace nebo komunikace
s datovymi centry a darcovskymi centry, které nemaji kompatibilni rozhrani. Pro posilani a
pfilem zprav je vyuzivan fax s omezenym pfistupem, ktery je umistén v uzamykatelné
mistnosti koordinacniho centra. Pravo na manipulaci s faxem maji pouze kompetentni

pracovnici a je tak zabranéno, aby se k ddvérnym datim dostaly neopravnéné osoby.

M.3. Vyvoj IT a udrzba

M.3.1. Prvni soucast informacniho systému (RDKD) byla uvedena do provozu v roce 2002 po sérii
validacnich testd. Ostatni soucasti informacniho systému byly uvedeny v provoz v letech 2011-2014.
Detailni popisy aplikaci a navody k jejich pouziti (popis programu, instalace, servis, rizné) musi byt
uloZeny v mistnosti s uzivatelskymi pocitac¢i. Zakladni informace o praci s aplikacemi jsou navic
shrnuty v CNRDD/M01, CNRDD/MO02.

M.3.2. Za rutinni Gdrzbu informaéniho systému CNRDD odpovidaji IT odbornici ZCU, se kterou
CNRDD spolupracuje na zakladé vzajemné smlouvy.

M.3.3. Jedenkrat rocné provadi dodavatel systému validaci a testovani integrity dat s vystupem
validaéniho protokolu dle vnitfnich piedpist ZCU.

M.3.4. Vyvojovy plan informaénich systém CNRDD musi zohledfiovat inovované postupy CNRDD a
pozadavky WMDA. Neustale jsou vyvijeny nové pocitacové aplikaCni programy nebo Upravy.

M.3.5. Po skonc&eni vyvojovych praci musi byt jednotlivé aplikace /zmény validovany a testovany. VSe
musi byt dokumentovano dle vnitinich predpist ZCU. Po provedeni vSech testd integrity dat jsou
aplikace/Upravy uvolnény do systému. Musi byt provedeno Skoleni vSech pracovnikd a aktualizuji se

manualy k aplikacim.

M.4. Zabezpeceni a diskrétnost dat
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M.4.1. Autentizace

M.4.1.1. Pristup k osobnim datim darct a pacientl je limitovan autentizaci. Ta pfedstavuje unikatni
pfihlaSovaci jméno osoby a tajné heslo.

M.4.1.2. Systém automaticky zaznamenava historii prace, takze je mozné identifikovat jak pracovnika
tak i presné datum, kdy s danou aplikaci pracoval (resp. byl pfihlasen do systému).

M.4.1.3. V pfipadé dlouhodobé absence osoby s urcitymi pfistupovymi pravy je urCen nahradnik, ktery
ma stejné kompetence, tak aby nebyl narusen provoz CNRDD.

M.4.1.4. Prfistupova prava jsou rozdélena do nékolika stupill v zavislosti na kompetenci osob
(CNRDD/M02).

M.4.1.5. Samostatnou praci s aplikacemi a pofizovani zaznamu musi provadét pouze pracovnik, ktery
je k tomuto proskolen.

M.4.1.6. Kazdy pracovnik ma k dispozici navod k dané aplikaci. Za zaSkoleni personalu zodpovidaji
vedouci danych pracoviét. Na modifikace aplikaci upozorfiuji IT odbornici ZCU a kazdoro&né probiha
odborna konference EDIPO. Prfistupova hesla k jednotlivym aplikacim jsou poskytnuta teprve po

proskoleni personalu.

M.4.2. Anonymita osobnich tdajd darcu

M.4.2.1. Na v8ech urovnich vyhledavaciho procesu musi byt zaru€eno zachovani anonymity osobnich
udaji darce. Pracovnik koordinaéniho/transplantacniho centra pracuje pouze s unikatnim a presné
definovanym identifikaénim kédem darce (to je pridélovano dle CNRDD/K02). Na zékladé tohoto
identifikacniho kédu je mozné i zpétné vyhledani informaci o produktech darce.

4.2.2. Darcovské centrum ma pfistup pouze k informacim o svych darcich.

M.4.3. Archivace dat

M.4.3.1. VS8echna data (v pisemné nebo elektronické podobé&) o darcich/pacientech jsou
shromazdovana po dobu 30 let v pfisluSnych archivech a specialnich archivnich databazich.
Z davodu pfipadné havarijni situace musi byt pisemna data umisténa v jiné ¢asti budovy (nesmi byt
v mistnosti s uzivatelskymi pocitaci).

M.4.3.2. | po vyfazeni darce (trvalé nebo doCasné) z registru (viz. OM &ast K.7) musi byt jeho data
uchovéana v pfislusné archivni databazi nebo uzamcenych archivech, tak aby bylo mozné v pfipadé
potfeby zpétné dohledat poZzadované informace.

M.4.3.3. VSechna elektronicka data o darcich/pacientech (recentni i archivovana) jsou dostupna

okamzité. Pisemné zaznamy v archivech musi byt dohledatelné nejpozdéji do 24 hodin.

M.4.4. Pristup do mistnosti

M.4.4.1. Pfistup do kancelafe s uZivatelskymi pocitaci je v pracovni dobé kontrolovan zaméstnanci
registru a proskolenymi spolupracovniky CNRDD. V pfipadé nepfitomnosti zaméstnanct musi byt

mistnost vzdy uzamknuta.
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M.4.4.2. Po ukon&eni nebo prferuseni prace s databazi ( i béhem dne) musi pracovnik program vzdy
ukongit. Ke znovuotevieni systému je nutné opé&tovné pfihladSeni se.

M.4.4.3. Dokumenty s klinickymi Udaji pacientll a osobnimi daty darcG musi byt uzamceny
v prislugnych kartotékach. Vzdy kdyz zaméstnanec koordinaéniho centra & spolupracovnik CNRDD

opousti své pracovni misto, musi ulozit dokumenty s citlivymi daty na pfisluSné misto a zamknout.

M.4.5. Zabezpedeni pocitacl

M.4.5.1. Antivirova ochrana je uskuteChovana pres antivirovy program, ktery je umistény na vS8ech
uzivatelskych pocitacich. Tento program je automaticky aktualizovan.

M.4.5.2. PocitaCe maji také anti-spam filtr a dalSi filtry, které pocita¢ chrani pfed potencionalné
nebezpecnymi pfilohami.

M.4.5.3. Pri jakémkoliv pfevodu dat musi byt posilané soubory kédovany specialnimi programy nebo
kli¢i, které 1) minimalizuji vznik administrativnich chyb pfi manualnim pfepisovani dat a 2) slouzi jako
ochrana pfed potencionalnim ,nebezpedim napadnuti dat z venku® (CNRDD/M03, CNRDD/MO5,
CNRDD/L02).

M.5. Zalohovani systému

M.5.1. Databaze a elektronické zaznamy jsou chranény zéloznimi systémy.
M.5.2. Zalohovani probiha dle vnittnich predpist ZCU v pravidelnych intervalech a musi byt vzdy
zdokumentovano.

M.5.3. Zalohovani je zajistovano ZCU na zakladé vzajemné smlouvy o spolupraci.

M.6. Kontrola spravnosti zaznamu

M.6.1. V rdmci informaéniho systému CNRDD musi byt zachovana unikatnost jednotlivych zéaznamu,
unikatnost ID darcu a pacientu.

M.6.2. Systém musi automaticky kontrolovat unikatnost ID darcu, ID pacientd, jmen a dat narozeni
pacientl k vylouceni duplicit.

M.6.3. V pfipadé zadani neplatného zaznamu (napf. datum narozeni, pohlavi) nebo dojde-li k pokusu
o vytvofeni zaznamu s duplicitnimi Gdaji, systém automaticky generuje upozornéni, které se objevi
uZivateli na monitoru.

M.6.4. HLA data darct jsou v 99% zadavana elektronicky automatickym prevodem z HLA laboratofe
CNRDD ¢i jiné kooperuijici akreditované HLA laboratofe (DKMS, OL, apod.). Zadavani dat se musi Fidi
postupem, ktery je uveden v navodu k programu RDKD a v SOP CNRDDM01, CNRDDMO3.

M.6.5. HLA fenotyp musi byt zadavan do databaze v souladu s doporu¢enimi EFI/WHO nomenklatury
( CNRDD/LO1).
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M.6.6. VSechna data vkladanad do jakékoliv aplikace musi kontrolovat pracovnik pofizujici zapis
(uzivatel) pfed jejich potvrzenim. V pfipadé dat zadavanych KC musi byt druha kontrola provedena po
vytiSténi dat.

M.6.7. Pro zapis nékterych dat do poli aplikace existuje pfeddefinovany format, ktery dovoluje zapsat
informace pozadovaného typu, nebo je vstup do pole omezen na seznam hodnot uréeny pfisluSnym
Ciselnikem. PFi zapsani nového/chybného zaznamu se objevi dotaz k jeho verifikaci.

M.6.8. Pfed nékterymi dulezitymi kroky (vymazani zaznamu, Uprava zaznamu, atd.) se systém
dotazuje uzivatele pfed provedenim pfikazu.

M.6.9. CNRDD je napojen na celosvétovou databazi BMDW s centrem v holandském Leidenu. Dle
stanoveného celoroéniho planu musi byt data CNRDD jedenkrat mésién& transportovana
elektronickou postou do této databaze. Soubor je chranén zakédovanim pomoci specialniho programu
PGP, ktery je poskytovan BMDW (CNRDD/MO5).

M.7. Vyhledavaci algoritmus

M.7.1. Vybér darcli probiha na zakladé zadosti o vyhledani potencialné shodnych darcu. Algoritmus
automaticky vyhleda na zakladé DNA shody potencionalné shodné darce (10/10), stejné tak
.mismatch darce" — darce s potencialni neshodou v danych genech (9/10, popf. 8/10). Je v§ak mozno
nastavit jakoukoliv pozadovanou neshodu, tj. jakoukoliv urovef shody.

M.7.2. Vysledkem vyhledavani je tiSténa zprava se seznamem vhodnych darcu (viz. pfiloha). Kazda
takto zpracovana zprava musi obsahovat datum.

M.7.3. Kazdy krok celého procesu vyhledavani vhodného darce musi byt dokumentovan (vSechny
Zadosti, vysledky, aktualizace, atd.).

M.7.4. Vysledna zprava vyhledavani nesmi obsahovat divérna data o darci (jméno), pracuje se pouze

s unikatnim kédem darce.

M.8. WMDA

M.8.1. CNRDD svymi daty kazdoro&né prispiva do vyroéni zpravy WMDA.

M.8.2. Vyro¢ni zprava zahrnuje mimo jiné Udaje o naboru, poctu vyfazenych darcl, poctu
nedostupnych darcu pfi ,work-up“, poctu zruSenych transplantaci, median ¢asu potfebného k ziskani

vysledku verifikani typizace, atd. (viz. pfiloZzeny dotaznik).

M.9. Res$eni mimoradnych udalosti

M.9.1. Pro pfipad vzniku neCekané havarijni situace musi byt vypracovan plan pro feSeni
mimoradnych udalosti (viz. CNRDD/MO06), ktery je uloZen v mistnosti koordinaéniho centra CNRDD.

Obsahuje rozifazeni potencionalné moznych havarii do stuprnitl podle zavaznosti rizik pro zaméstnance
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a chod pracovisté. Dale obsahuje vypracovany postup pro feSeni vzniklého problému v dané situaci a

nasledné procesy spojeny s obnovou provozu po skonéeni akutniho nebezpedi.
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ZMENY/REVIZE:
datum: revidoval/schvélil: podpis: revize/lzména*:

01.01.2012 Steinerova/ks PFidénai\ t’abulka ,,Zmérly/revize“. Kapit'(zla Q doplInéna o
sledovani po DLI., zruSen FO5 formular.

Vyroc¢ni revize, zmény uvedeny ve formulari

01.01.2013 Steinerova/Ks .
E13.Vznik verze 03.

Vyroéni revize, zmény uvedeny ve formulafi

01.01.2014 Steinerova/Ks i
E13.Vznik verze 04.

Vyroéni revize, zmény uvedeny ve formulafi

01.09.2016 Steinerova/Ks .
E13.Vznik verze 05.

Vyrocéni revize, zmény uvedeny ve formulari

20.01.2018 Steinerova/Ks .
E13.Vznik verze 06.

* silné vyznageny pravidelné vyroCni revize
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