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Standardni operacni postup (SOP)
CNRDD/MO02/verze03

Elektronické zaznamy

1. Cil

C:)esky narodni registr darcu diené vyuziva pro zpracovani a uchovani dat informaéni systém
CNRDD, jehoz soucasti jsou aplikace RDKD, EMDIS, CETRA, CELAB, CEDAR, CEKOOR. Na
elektronickych zaznamech je postavena kazdodenni aktivita CNRDD.

2. Rozsah plisobnosti

operator KC, ovperétor DC, operator HLA, uzivatel TC
IT odbornici ZCU (spravce aplikace, privilegovany uzivatel, programator a dals$i)
spravce operaéniho systému FN a KC

3. Kompetence a zodpovédnosti

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.
3.7.

3.8.

3.9.

3.10.

operator KC: spousti a ukonéuje program RDKD, pofizuje a opravuje zaznamy, vytvafi
tiskové sestavy a formulare, provadi tiskové vystupy, ma opravnéni modifikovat vybrané
giselniky programu, komunikuje s IT odborniky ZCU

operator KC: spousti a ukonéuje aplikaci CEKOOR, pofizuje a opravuje zaznamy

operator DC: spousti a ukon€uje program CEDAR, pofizuje a opravuje zaznamy, vytvari
tiskové sestavy a formulare, provadi tiskové vystupy

operator HLA laboratofe CNRDD: spousti a ukonéuje program CELAB a CETRA, pofizuje
a opravuje zaznamy, vytvari tiskové sestavy a formulare, provadi tiskové vystupy

uzivatel z TC: ma pfistup k aplikaci CETRA, nahlizi do databaze, data upravovat a ménit
nemuze

privilegovany uzivatel (pro vSechny moduly) ma pfistup k nastaveni modulu a uzivatell
spravce aplikace: pravidelné zalohuje databazi a feSi pfipadné problémy centralni
databaze na serveru, nahrava nové verze programu, konfiguruje VPN

programator: vytvarfi a modifikuje program, vydava nové verze programu, je opravnén
k zasahu do programu i databaze

spravce operacniho systému FN: feSi pfipadné zavady na pracovni stanici (PC) nebo
operacnim systému (OS), fesi zavady pfistupu na KIS, internet a e-mail, nema pfistup do
aplikaci CNRDD

spravce operacniho systému KC: feSi pfipadné zavady na pracovni stanici (PC) nebo
operacnim systému (OS), feSi zavady pfistupu na internet a e-mail, nema pfistup do
aplikaci CNRDD

4. Zkratky a definice

4.1. RDKD: Registr darcu kostni dfené - aplikace pro koordinaéni centrum
42. EMDIS: European Marrow Donor Information System
4.3. KC,DC,TC: koordinaéni centrum, darcovské centrum, transplantaéni centrum
44 SW software
45 zCU Zapadodeska univerzita v Plzni
4.6. CEKOOR aplikace pro koordinaéni centrum
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47. CETRA aplikace pro transplantaéni centra
4.8. CELAB aplikace pro HLA laboratof
49. CEDAR aplikace pro darcovska centra

5. Aplikace CNRDD
5.1. Popis informaéniho systému

5.1.1. Zhotovitelem informaé&niho systému CNRDD je Zapadod&eska univerzita v Plzni. Prvni
soucast informaéniho systému (RDKD) byla uvedena do provozu v roce 2002 po sérii
validaénich testl. Ostatni soucasti informaéniho systému byly uvedeny v provoz
v letech 2011-2014.

5.1.2. Data jsou uchovavana v SQL databazi na serveru. PouZita databaze Postgres
pracuje na transakénim principu, tj. kazdy proces zapo€aty v databazi je oznacen
jako pocatek transakce a kzapisu do databaze dojde az pfi jejim UspésSném
dokonceni. Proto jsou data stale konsistentni, i pfi fyzickém vypadku serveru.

5.1.3. Systém je instalovan na serveru ZCU. Jednotlivé pracovni stanice, ze kterych je
mozny zabezpefeny pfistup do systému, se nachazeji v KC, DC, HLA laboratofi a
TC.

5.1.4. Pravidelnou udrzbu serverové ¢asti hardwaru a operacniho systému serverl zajistuje
spravce aplikace ZCU.

5.1.5. Soucasti aplikaci jsou seznamy a Ciselniky obsahujici podplrné udaje pro €innost a
kontrolu systému. Dale jsou k dispozici specialni moduly, které umoziuji nékteré
specialni funkce pro konkrétni uzivatele.

5.2. Verze a modifikace aplikaci

5.2.1. Update provadi zhotovitel systému ptimo z pracovisté na ZCU. Upozornéni na novou
verzi se automaticky objevi hlaskou pfi zahajeni prace s aplikaci. Zhotovitel systému
vede evidenci programovych zmén.

5.2.2. Zhotovitel systému provede pied distribuci nové verze jeji validaci, ktera ovéfi trvajici
konzistentnost a funkcionalitu systému oproti pfedchozi verzi.

5.2.3. Se zasadnimi zménami systému, které maji vliv na bézny provoz, musi operator KC
seznamit ostatni pracovniky a pfipadné zapracovat zménu do standardnich
operacénich postup.

5.2.4. Cislo aktualni verze je dostupné v menu dané aplikace.

5.3. Pristupova prava a zabezpeceni

5.3.1. Kazdy uzivatel ma své unikatni pfihlasovaci jméno a heslo nezbytné ke spusténi
aplikace.

5.3.2. Po ukonéeni nebo preruseni prace s databazi (i béhem dne) uzivatel aplikaci vzdy
ukoné€i. Ke znovu otevrieni systému je nutné opétovné pfihlaseni se. Uzivatel nesmi
pracovat s aplikaci pfihlaSeny pod jinym nez svym jménem! Pfi zméné uzivatele je
nezbytné se prehlasit.

5.3.3. Systém automaticky zaznamenava historii prace, takze je mozné identifikovat
pracovnika (uzivatele), tak i pfesné datum, kdy s programem pracoval (resp. byl
pfihlasen do systému).

5.3.4. NejvySsi stupen opravnéni vstupu 5 ma programator, spravce aplikace a
privilegovany uzivatel. Na této Urovni Ize pfidavat nebo odebirat uzivatele a ménit jim
stupen opravnéni.

5.3.5. Operator s opravnénim 4 muze v administraci databaze pfidavat nebo odebirat
uzivatele a meénit jim stupen opravnéni.
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5.3.6. Zakladni pfistupové heslo maji vSichni pracovnici (stupefi opravnéni 3), vedouci
operator ma administratorské heslo (stuperi 4), které mu umoznuje provadét nekteré
zmény Vv nastaveni systému nebo opravovat chybné kroky vzniklé pfi praci
s databazi.

5.3.7. Databazovy server lokalizovany na ZCU bézi na samostatném fyzickém serveru,
ktery je umistén v uzaviené klimatizované serverovné s omezenym pfistupem
(fyzickym). Je napojen na UPS. Zabezpeceny pfistup pfes sit' je feSen pomoci klientu
"Cisco AnyConnect VPN client" a sitovych certifikati umisténych na tokenech iKey-
3000. Na strané ZCU je nastaven pfistup jen pomoci VPN klienta a certifikatu.

5.4. Trénink pracovniku

5.4.1. Kazdy novy pracovnik-uzivatel musi byt zacvi€en na pouzivani potfebnych aplikaci
v ramci vstupniho zaskoleni.

5.4.2. Samostatnou praci se systtmem a pofizovani zaznami muze provadét az po
kompletnim zaSkoleni a poté, co vedouci konkrétniho centra &i laboratorfe tuto
pravomoc pisemné udélil. Teprve poté je pfidéleno pfistupové heslo.

5.4.3. Po vydani nové verze aplikace nebo zavaznéjsi modifikaci musi byt vSichni
pracovnici seznameni se zmeénami vramci pravidelnych (za)Skoleni personalu.
Zodpovida vedouci konkrétniho centra ¢i laboratore.

5.5. Validace a testovani integrity dat

5.5.1. Validace a testovani integrity dat provadi dodavatel systému dle standardnich
postupd a vnitfnich predpist ZCU.

5.5.2. Postup validace je dan standardnimi postupy a vnitfnimi predpisy ZCU. Validace dat
je sougasti dané aplikace a je zavisla na standardech WMDA a CNRDD.

5.6. Udrzba databaze

5.6.1. Databaze je v nastavenych intervalech zalohovana a je kontrolovdna moznost
obnovy ze zalohy

5.6.2. Pfi znamkach jakékoliv nestability, atypického chovani nebo nefunkénosti databaze
informuje pfislusny uzivatel pracovnika KC a naopak.

5.6.3. Pracovnik KC zjisti charakter zavady a pokusi se nalézt feSeni spolu se spravcem
systému ZCU.

5.6.4. Prfipadné zavady na systému, zasadni upgrade eviduje dodavatel systému dle
standardnich postupti a vnitfnich predpisti ZCU.

5.7. Zachovani unikatnosti zaznamu

5.7.1. V ramci aplikaci musi byt zachovana nejen unikatnost jednotlivych zaznamd, ale také
unikatnost ID darcl a pacienta.

5.7.2. Systém automaticky kontroluje unikatnost ID darcd, ID, jmen a RC ¢&ekatel(,
k vylou€eni vzniku duplicit.

5.8. Kontrola OS a PC

5.8.1. Pravidelnou kontrolu opera¢niho systému a hardware klientského PC zajistuje
spravce aplikace FN a KC, ktery také provadi centralni aktualizaci OS a
bezpelnostnich software.
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5.8.2.

5.8.3.

5.8.4.

Spravce aplikace ZCU je zodpovédny za fungovani serveru, na kterém je umisténa
centralni databaze.

Pfipadné zavady hardware oznami operator KC spravci operaéniho systému FN —
operatorovi SIS (helpdesk), ktery zajisti vyfeSeni zavady vzdalenym pfistupem nebo
servisnim zasahem pracovnika SIS pfimo na misté.

Klientsky PC (a cela pocitatova sit FN) je chranén antivirovym programem, ktery je
spravovan SIS bez zasahu pracovniki KC. Anti-spy software spousti pracovnik KC
na klientském PC v pravidelnych intervalech (a tyden).

5.9. Reseni problému

5.9.1.

5.9.2.

Jakykoliv problém se nejprve fesi s pracovniky SIS nebo telefonicky s pracovniky
ZCU.

V pfipadé havarie zajisti dodavatel systému obnoveni chodu programu (dle potfeby
s vyuzitim posledni zalohy) a zachranu dat.

5.10. Postup pfi havarii

5.10.1. Vypadek elektrického proudu
5.10.1.1. Systém nevyZaduje Zadnou akci, po obnoveni dodavky proudu je ihned

funkéni. Z hlediska bezpecénosti je napojen pres UPS

5.10.2. Vypadek hardware
5.10.2.1. Pokud program hlasi, Ze databaze neni dostupna, je pravdépodobné porucha

v siti nebo na serveru. Informujeme pracovnika SIS.

5.10.2.2. Pokud je server z pracovni stanice dostupny, doSlo pravdépodobné k poruse

databaze. Informujeme spravce aplikace ZCU, ktery postupuje dle internich
pravidel ZCU.

5.10.3. Ztrata databaze 3
5.10.3.1. Pokud dojde ke ztraté databaze, postupuje se dle internich pravidel ZCU.
Databaze je po obnové okamzité piné funkéni.

6. Postup

6.1. Prace s aplikacemi

6.1.1.

o o0
N

6.1.4.

Wi

Prace s danou aplikaci se fidi platnym uzivatelskym navodem. Pro kazdodenni
orientaci slouzi bud’ zkraceny uzivatelsky navod, ktery je k dispozici pfimo v aplikaci,
¢i tooltipy (dle konkrétni aplikace).

Zaznam se pofizuje v realném cCase.

Do preddefinovanych poli (po kterych se pohybujeme dle vSeobecnych postupl pfi
praci s Windows tabulatorem, entrem, Sipkou) se vepisuji data raznych typu:

= Ciselné hodnoty

= text

= vybér ze seznamu preddefinovanych polozek

Pred opusténim dané stranky/zalozky v aplikaci je nezbytné zkontrolovat spravnost
zadanych dat.

6.2. Verifikace zaznamu

6.2.1.

6.2.2.

V8echna data vkladana do programu kontroluje uzivatel pofizujici zapis pfed jejich
potvrzenim. V pfipadé KC se druha kontrola provadi po vytisténi dat.

Pro zapis dat do poli programu existuje pifeddefinovany format, ktery dovoluje zapsat
pouze informaci pozZzadovaného typu, nebo je vstup do pole omezen na seznam
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hodnot uréeny pfislusnym cCiselnikem. Pfi zapsani nového/chybného zaznamu se
objevi dotaz k jeho verifikaci.

6.2.3. Pred nékterymi dulezitymi kroky (vymaz zaznamu, Uprava zaznamu atd.) se systém
dotazuje uzivatele pred provedenim pfikazu.

6.3. Tiskové vystupy

6.3.1. Vétsina udalosti zaloZzenych v dané aplikaci je mozno po kompletaci dat vytisknout a
zaznam zalozit. Tim je umozZnéna nezavisla revize dat.

6.4. Zalohovani databaze

6.1.1. ZapadoCeska univerzita ma vlastni zalohovaci ulozisté tvofené diskovymi poli. Jako

zalohovaci software je pouzita "bacula".

6.1.2. Na server je zalohovan jednou tydné o vikendu - filesystem vc&etné operacniho

systému. Tyto zalohy jsou uchovavany 3 mésice (standard univerzity).

6.1.3. Kromé toho probiha denni zaloha databaze tak, Ze je proveden ,dump“ systémovymi
prostfedky databaze a ten je nasledné zalohovan na zalohovaci ulozisté. Tyto zalohy
se uchovavaji 90 dni.

6.1.4. O vysledku kazdé zalohovaci ulohy je informovan vedouci IT skupiny.

6.4.1. Pofizeni zalohy je evidovano dle standardnich postupl a vnitfnich ptedpist ZCU.

6.5. Postup pfi selhani programu

6.5.1. Pi selhani programu je potieba zajistit pokracujici fungovani provozu Koordina¢niho
centra do doby vyfeseni problému.

6.5.2. Pokud dojde k nestandardnimu chovani programu nebo jeho nefunk&nosti, postupuje
operator podle bodu 5.9.

6.5.3. Dostupnost zaznamu je v dobé nefunkénosti systému zajisténa nasledovné:
= vSechny starSi zdznamy jsou vytisténé a ulozené na Koordinaénim centru
= nové zaznamy se zapisuji na predtisténé formulare

6.5.4. Po zprovoznéni systému se vSechna data zapiSi zpétné standardnim zpUsobem.
Zodpovida operator KC.

7. Kontrola kvality

Jedenkrat ro¢né provadi dodavatel systému validaci a testovani integrity dat s vystupem validacniho
protokolu dle vnitinich pfedpist ZCU.

8. CEKOOR, CEDAR, CETRA, CELAB, RDKD.
Popis dal$ich informaénich systém( CNRDD je k dispozici v ramci navodu k jednotlivym
aplikacim. A rdkd obecny postup viz SOP1

9. Dokumentace

Popis dal$ich informaénich systém( CNRDD je k dispozici v ramci navodu k jednotlivym
aplikacim.

10. Formularie
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N.A.

11. Souvisejici SOP

¢isLo NAZEV
NO1 PRELIMINARY SEARCH REQUEST
NO2 VYSLEDEK VYHLEDAVANI
NO3 REQUEST FOR EXTEDED DONOR TYPING
NO04 BLOOD SAMPLE REQUEST FOR VERIFICATION TYPING
NO5 OZNAMENi ODESLANI VZORKU NA VT
N09 VYSLEDEK VERIFIKACNIHO VYSETRENI
N10 VYSLEDKY IDM
12. RUzné

NA
13. Reference
Manualy

Smlouva se ZCU
Smlouva KC spravce
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ZMENY/REVIZE:
datum: revidoval/schvalil: podpis: revize/zména*:
1.1.2009 Pittrova/HP Implementace SOP
1.1.2010 Pittrova/HP Vyroéni revize, beze zmén.
1.1.2011 Pittrova/HP Vyroéni revize, beze zmén.
112012 Pittrova/HP Zmeény SQP s ohledem’na vzr@énu_uloieni dat na servery
ZCU, vznik verze02. Vyroéni revize.
1.1.2013 Pittrova/HP Zmeéna nomenklatury CT-VT, DR-ET. Vyrocni revize.
1.1.2014 Pittrova/HP Vyroéni revize, beze zmén.
. . Vyrocni revize, aktualizovan vycet soucasti informacniho
1.1.2015 Foftova/Houdova systému CNRDD.
. . Vyrocni revize, ujednoceni terminologie. Compliance se
19.2016 | Fortova/Houdova standardami WMDA 1/2017.
Fortova/Houdova/Pa Vyroéni revize. Aktualizace z dlivodu stéhovani KC.
10.1.2018 o x ) .
gac Vznik nové verze03.
21.1.2020 Houdova Vyrocni revize, compliance se st. WMDA 2020.

* silné vyznacgeny pravidelné ro&ni revize
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