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Ochrana osobnich udaji v Ceském narodnim registru
darch diené o.p.s. ve vztahu k pozadavkiim GDPR

Ucel a predmét

Nafizeni (EU) 2016/679 (GDPR) predstavuje pravni ramec ochrany osobnich Gdajd platny na celém
uzemi EU, ktery haji prava jejich obcan(l proti neopravnénému zachdzeni s jejich osobnimi Udaji. Toto
nafizeni se nevztahuje na osobni Gdaje zesnulych osob. Cesky narodni registr darc@ o.p.s. (dale jen
CNRDD) je povinnym subjektem, pfi zpracovavani osobnich tdajti se uvedenym natizenim fidi.

Toto SOP uvadi pravidla a povinnosti pfi zpracovavani osobnich udaji fyzickych osob a stanovuje
obecné postupy pro zabezpeceni osobnich Udajl, predejiti ndhodnému nebo protipravnimu zniceni,
ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni prenasenych, ulozenych nebo
jinak zpracovavanych osobnich udaju.

Pojmy

Dokumentace GDPR

Dokumentace, ktera slouzi k prokazovani souladu s Nafizenim dozorovému uradu, je vedena v
pisemné i elektronické podobé a uloZena u povérence.

Dozorovy urad

Utad pro ochranu osobnich tdajd (UO0U).

Incident

Za incident Ize povazovat jakoukoli udalost, ktera predstavuje odchylku od zavedeného systému
zabezpeceni osobnich udaja.

Osobni udaje

Pojem ,Osobni uUdaje“ zahrnuje standardni kategorii osobnich Udajli a zvlastni kategorii osobnich
udaja.

Povérenec pro ochranu osobnich udaju (DPO)

Povérenec pro ochranu osobnich Gdajl slouzi jako prvek, ktery dba, aby zpracovani osobnich udajl u
spravce bylo v souladu s obecnym nafizenim GDPR.

Spravce (CNRDD)

Subjekt, nerozhoduje jaké pravni formy, ktery urcuje ucely a prostfedky zpracovani osobnich udajl a
za zpracovani primarné odpovidd. Spravce osobni Udaje zpracovava pro ucely vyplyvajici z jeho
¢innosti (napf. zakonem stanovené povinnosti, ze smluv), ale m(Ze je zpracovavat i pro vlastni ur¢ené
Ucely, napf. pro své opravnéné zajmy, pokud tyto zajmy neprevysuji zdjem na ochrané zakladnich
prav a svobod fyzickych osob.

Standardni kategorie osobnich udaijt

Jakakoli informace tykajici se identifikované ¢i identifikovatelné fyzické osoby a skutecnost, Ze
identifikace, resp. identifikovatelnost mizZe nastat rlznymi zplsoby, ne vidy pouze podle jména,
pfijmeni, adresy a data narozeni, ale i napft. kédem, ktery je tfeba zaméstnanci pridélen ¢i IP adresou
atd.

Subjekt udaja

Fyzickd osoba, jiz se osobni udaje tykaji. Subjekt udajd neni pravnicka osoba. Udaje vztahujici se
vyluéné k pravnické osobé tak nejsou osobnimi udaji.

Zpracovani

Jakakoli operace nebo soubor operaci, kterd je provadéna s osobnimi Udaji nebo soubory osobnich
udajli pomoci ¢i bez pomoci automatizovanych postupll, jako je shromazdéni, zaznamenani,
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usporadani, strukturovani, uloZeni, prizplsobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
zpfistupnéni prenosem, Sifeni nebo jakékoli jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni,
vymaz nebo zniceni.

Zvlastni kategorie osobnich udajt

Zvlastni kategorie osobnich udaju, které zasluhuji vyssi stupen ochrany, jsou takové osobni udaje,
které vypovidaji o rasovém C¢i etnickém plvodu, politickych nazorech, nabozenském vyznani ci
filozofickém presvédceni, ¢lenstvi v odborech, zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexualni
orientaci fyzické osoby. Za zvlastni kategorii Udajl jsou povazovany i genetické a biometrické udaje,
které jsou zpracovavany za ucelem jedine¢né identifikace fyzické osoby. V p¥ipadé CNRDD jde o Udaje
ziskané ze zdravotnich dotaznik(i, pripadné vysSetfeni provadéni pfi naboru a v pripadé shody
s potencialnim pfijemcem.

Souvisejici externi a interni dokumenty

- Nafizeni evropského parlamentu a rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti
se zpracovavanim osobnich Udaji a o volném pohybu téchto Udaji a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udajd)

- Ochrana soukromi - prohlaseni na webovych strankdch CNRDD

- Informovani zaméstnance o zpracovani osobnich udaju

- Informovany souhlas zaméstnance

- Smlouva o udrzbé hardware a software, bod.¢.3

Pravni dGvody zpracovani OU

Osobni Udaje Ize zpracovavat, pokud je pritomen alespon jeden z téchto pravnich dlivodu:

v’ zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na CNRDD, jako spravce vztahuje,

v' zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt Udajd, nebo pro
provedeni opatreni pfijatych pred uzavienim smlouvy na Zadost tohoto subjektu udajq,

v' zpracovani je nezbytné pro splnéni Ukolu provadéného ve vefejném zdjmu nebo pf¥i vykonu
vefejné moci, kterym je CNRDD jako spravce povéiena (tedy vyhleddvani a identifikace
nepribuzného darce pro daného pacienta)

v’ zpracovani je nezbytné pro Ucely opravnénych zajmd CNRDD ¢&i treti strany, kromé pfipadd, kdy
pred témito zajmy maji prednost zajmy nebo zakladni prava a svobody subjektu udaj vyZadujici
ochranu osobnich udaj,

v’ zpracovani je nezbytné pro ochranu Zivotné dlleZitych zajmd subjektu Gdaji nebo jiné fyzické
osoby,

v subjekt idaju udélil souhlas pro jeden ¢&i vice konkrétnich uceld.

Dokumentace GDPR

Zaznamy o ¢innostech zpracovani

Zaznamy o ¢&innostech zpracovéni jsou povinnou dokumentaci CNRDD a jsou uréeny k doloZeni
souladu s GDPR. Jedna se o prehled viech kategorii osobnich tdajd, které CNRDD zpracovéava a
zpUsobll jejich zpracovani. Vedeni zdaznam( o zpracovani a jejich aktualizace je v kompetenci
povérence. Zaznamy o zpracovani jsou vyhotoveny v pisemné (pocita se i elektronicka forma) podobé
a na pozadani jsou predkladany dozorovému uradu. Zaznamy o ¢innostech zpracovani obsahuji:

- jméno a kontaktni Gdaje CNRDD a povéience pro ochranu osobnich tdaj,

- Ucely zpracovani,

- popis kategorii subjektu udajl a kategorii osobnich udajd,

zpracoval: Mgr.D.Pagac,

MUDr.P Jindra ovéfil: MUDr.Katefina Steinerova schvalil: MUDr.Pavel Jindra, PhD.

ucinnost od: 1.7.2018 strana: 2/7




S\‘ ////

Cesky nérodnf registr

darcti diené Ochrana osobnich Gdajt - GDPR &islo:CNRDD/A01/verze01

kategorie pfijemcll, kterym byly nebo budou osobni uUdaje zpfistupnény, véetné prijemcl ve
tretich zemich nebo mezinarodnich organizacich,

- informace o pripadném predani osobnich Gdaji do treti zemé nebo mezindrodni organizaci,
véetné identifikace této treti zemé ¢i mezinarodni organizace,

je-li to mozné, planované lh(ty pro vymaz jednotlivych kategorii Udajq,

je-li to moZné, obecny popis technickych a organizacnich bezpecnostnich opatreni.

Zaznamy o Cinnostech zpracovani jsou prabézné aktualizovany. Vznik nového zpracovani osobnich
udajli nebo zména ¢i zanik jiz existujiciho musi byt osobou odpovédnou za zpracovani neprodlené
oznameno poveérenci. Povérenec dozoruje, aby zpracovani osobnich Udaji pro novy ¢i modifikovany
ucel bylo v souladu s pfislusnymi ustanovenimi GDPR.

Prava subjektu udaju

Prehled prav subjektu udajt

Prehled prav, jez maiji fyzické osoby v postaveni subjektl udajd k dispozici dle GDPR:
- Pravo byt informovan o zpracovani osobnich udajd, ¢l. 13, 14

- Prévo na pfistup k osobnim udajim, ¢l. 15

- Pravo na opravu nepresnych osobnich udaju, ¢l. 16

- Prévo na vymaz (byt zapomenut), ¢l. 17, odst. 1

- Pravo na omezeni zpracovani, ¢l. 18

- Pravo na prenositelnost udaja, ¢l. 20

- Pravo vznést namitku, ¢l. 21

Omezeni prav subjektu udaju

V nasledujicich vyjmenovanych pripadech je pravo subjektu Udaji omezeno a Zadosti subjektu udaja
o uplatnéni prav tak nelze vyhovét.

Pravo byt informovan o zpracovani osobnich udaja (¢l. 14), a to v pripadé, Ze osobni Udaje nebyly
ziskany od subjektu udaji — napf. pfi zajisténi ndvaznosti dalSich zdravotnich a socialnich sluzeb
poskytovanych pacientovi ve smyslu ustanoveni § 45 odst. 2 pism. g) zdkona ¢. 372/2011 Sb., o
zdravotnich sluzbach.

Pravo na vymaz (¢l. 17), a to v pripadé dodrzeni lhity pro uchovani osobnich udaji stanovené
pravnimi predpisy (§ 53-69 zakona €. 372/2011 Sb., Vyhlaska ¢. 98/2012 Sb., o zdravotnické
dokumentaci).

Pravo na prenositelnost (¢l. 20) Ize realizovat pouze za kumulativniho splnéni 2 podminek: zpracovani
je zalozeno na souhlasu nebo smlouvé a jednad se o automatizované zpracovani. Pfi poskytovani
zdravotnich sluZzeb a zpracovani zdravotnické dokumentace v mezich platnych pravnich predpisl se
toto pravo neuplatni.

Pravo byt informovan o zpracovani osobnich udajt

Subjekt udaji ma pravo na urcité informace o zpracovani jeho osobnich udajd (napf. o ucelu
zpracovani, totoZnost spravce, o jeho opravnénych zajmech, o prijemcich osobnich udajl). Aktivitu
musi vi¢&i subjektu udajé vyvinout CNRDD jako spravce a pozadované informace stanovené v GDPR
subjektu udaja poskytnout, resp. zpfistupnit.

Zadosti subjektu udajt
Subjekt Udajd uplatiiuje sva prava s vyjimkou prava byt informovan o zpracovani osobnich udajl na
zakladé zadosti. Evidence a vytizovani Zadosti o uplatfiovani prav subjektu udaja je v kompetenci
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povérence. Forma Zadosti i jejiho vyjadreni je elektronicka, pokud Zadatel nepozada o vyfizeni jinou
formou. Odpovédné osoby poskytuji povérenci potfebnou soucinnost pro moznost fadného vyfizeni
zadosti.

Povéienec pro ochranu osobnich tdajt

Povéfenec pro ochranu osobnich tdajd je zaméstnanec CNRDD jmenovany feditelem CNRDD nebo

nebo externi subjekt, ktery je v souvislosti s vykonem svych ukol( vazan tajemstvim nebo davérnosti.

Povérenec zajistuje:

- poskytovani informaci a poradenstvi fediteli CNRDD

- monitorovani souladu s timto natizenim, dalSimi predpisy Unie nebo clenskych statl v oblasti
ochrany udaji a s koncepcemi spravce nebo zpracovatele v oblasti ochrany osobnich udajd,
véetné rozdéleni odpovédnosti, zvySovani povédomi a odborné pripravy pracovnikli zapojenych
do operaci zpracovani a souvisejicich auditl, poskytovani poradenstvi na pozadani, pokud jde o
posouzeni vlivu na ochranu osobnich Gdajl, a monitorovani jeho uplatiovani,

- vyfizovani Zadosti subjektu udaja,

- spolupraci s dozorovym uUradem,

- hlaseni naruseni bezpecnosti osobnich Gdaji dozorovému uradu,

- kontakt s dozorovym uradem v zaleZitostech tykajicich se zpracovani, vietné predchozi
konzultace, a pripadné vedeni konzultaci v jakékoli jiné véci.

Povérenec daéle zajistuje dohled nad zpracovatelskymi operacemi:
- vede a dle potreby aktualizuje zaznamy o ¢innostech zpracovani;
- pfi vzniku potfeby nové zpracovatelské operace, nebo zmény jiz existujici, spolupracuje pfi

pripravé navrhu procest a podkladd k rozhodnuti vedeni CNRDD souvisejici s:

e dodrzenim zasad zpracovani osobnich Udajd a zvlastnich kategorii osobnich udaju;

e prfipravou smlouvy o zpracovani osobnich Udajl v pripadé, Ze zpracovatelskou operaci
nebo jeji ¢ast bude provadét zpracovatel,

e vyhodnocovanim rizik pro prava a svobody subjekt( udaj:

- v pripadé, Ze riziko bude vyhodnoceno jako vysoké, posuzuje pravni zaklad nového
zpracovani a vyjadruje se k nutnosti, zda provést ¢i neprovést posouzeni vlivu na ochranu
osobnich udaju;

- v pripadé kladného vyjadreni ve spolupraci s odpovédnymi zaméstnanci provadi posouzeni
vlivu zamyslené operace zpracovani na ochranu osobnich Udaji a pripadné zahaji konzultacni
¢innost s dozorovym uUradem;

- orozhodnuti dozorového ufadu neprodlené informuje vedeni CNRDD;

e pozadavky na zabezpeceni osobnich udaju.
- prfi zaniku zpracovatelské operace, nebo jakékoli jeji ¢asti, spolupracuje pfi pfipravé navrhu

proces( a podklad( pro rozhodnuti spravce, souvisejici s:

e dobou uchovani osobnich Udaji za ucelem archivace, pokud neni uréena platnym
skarta¢nim planem;
e rozsahem a typy osobnich udaju, které budou pro pripadnou archivaci uchovany.

Pravidla ochrany osobnich tdajii v CNRDD
V&ichni zaméstnanci CNRDD jsou pfi zpracovavani osobnich Gdajd fyzickych osob povinni dodriovat
pravidla a povinnosti stanovené internimi predpisy pro pouzivani a zabezpeceni OU, predejiti
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nahodnému nebo protipravnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti nebo
zptistupnéni prendsenych, uloZzenych nebo jinak zpracovavanych osobnich udaja.

PFfi manipulaci a uchovavani dokumentd v listinné formé a s elektronickymi nosi¢i obsahujici OU musi
byt prijata opatieni, ktera zamezi nahodilému ¢i neopravnénému pristupu k osobnim udajim -
uzamykatelné uschovné objekty napft. trezory, skiiné, kartotéky, kontejnery a uzamykatelné prostory
s kontrolovanym vstupem pouze opravnénych osob. Pfi manipulaci a uchovavani dokument( v
elektronické formé obsahujici OU musi byt dodriovana pravidla nakladani s prihlagovacimi udaji
(hesla, PIN apod.), zabezpeceni PC v nepfitomnosti zaméstnance (odhlaseni uzivatele). Ukladani dat
mimo WM je mozné pouze na sdileném ulozisti prislusného ZOK.

Zaméstnanci jsou povinni k osobnim Udajim pristupovat jen tehdy, pokud je to nezbytné k vykonu
jejich prace a vyuZivat je pouze k vykonu prace. Zaméstnanci zejména nesmi pouzivat osobni Udaje
pro soukromou potrebu, napt. zjisténi informaci o blizkych osobach, sousedech ¢i zndmych, zjisténi
informaci na Zadost znamého apod. Zaméstnanci jsou dale povinni v maximalni moZné mire
uplatfiovat zdsadu ,prazdného stolu”“ a nenechavat pokud mozno zadné dokumenty nebo datova
média obsahujici osobni Udaje volné na svém pracovisti v dobé nepfitomnosti. Pfi opusténi
pracovisté je povinen uzamknout skfiné, zasuvky stol(, ve kterych jsou dokumenty obsahujici osobni
Udaje uchovavany.

Za zavedeni konkrétnich technickych a organizaénich opatfeni pro zabezpeéeni ochrany OU s
prihlédnutim ke specifikim jednotlivych pracovist zodpovidaji vedouci zaméstnanci. Nedodrzeni
pravidel a postupt pfi nakladani s osobnimi Udaji je brano jako poruseni pracovnich povinnosti.

Hlaseni naruseni bezpecnosti osobnich udaju

Za incident Ize podle GDPR povaZovat jakékoli poruseni zabezpeceni, pokud vede k ndhodnému nebo
protipravnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni osobnich
udaj. Incident muZe z povahy véci vzniknout mnoha zplsoby — v dlsledku cileného utoku,
Umysiného ¢&i nedbalostniho jednani ze strany zaméstnance (neopravnéné poskytnuti OU, ztrata USB-
klice, ¢i jiného nosice udajq, atd.), v disledku pochybeni treti strany (zpracovatele), ale i pfi selhani
techniky.

Skoleni zaméstnancti

S dodrZzovanim zasad ochrany osobnich Udaji jsou zaméstnanci seznameni v ramci adaptacniho
procesu pfi nastupu do CNRDD. Povinné pravidelné $koleni zaméstnancd v oblasti ochrany osobnich
udajl je realizovano prostrednictvim pravidelnych skoleni.

Kontrolni ¢innost

Kontrolni ¢innost zamérenou na plnéni pozadavk( GDPR provadi:
- povérenec

Zaméreni kontrolni ¢innosti:

- manipulace s dokumenty obsahujici osobni Udaje (zdravotnickd dokumentace, osobni spisy
zaméstnancu, klientské informace, ostatni pisemnosti apod.) se zamérenim na jejich ukladani do
uschovnych objektd nebo uréenych prostor a uzamykani téchto uschovnych objektl a prostor;

- zabezpeceni pocitacli v nepfitomnosti zaméstnance (odhlaseni uzivatele);
- dodrzovani pravidel nakladani s prihlasovacimi udaji (hesla, PIN apod.);

- aktudlnost zaznamu o ¢innostech zpracovani;

- realizace technickych a organizacnich opatreni.
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Kontrolni ¢innost je provadéna pribéziné tak, aby alespon 1 x rocné byl zkontrolovan cely rozsah
zpracovani osobnich udaja.
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ZMENY/REVIZE:

datum: revidoval/schvalil: Podpis: revize/zména*:

1.7.2018 ﬂgg;%//?p Implementace SOP.

10.2.2020 g)lgg;e(lv://IEJF; \ZI(\)/;t(;Em revize, beze zmén, compliance se std WMDA
1.10.2022. \ggg;%//%::; Vyrocni revize, beze zmén.
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