Informacni bezpeénost - WISP &islo: CNRDD/AO2/verze02

Standardni operaéni postup (SOP)
CNRDD/A02/verze02

Politika informaéni bezpeénosti Ceského narodniho registru darct

drené o.p.s (WISP)

1. Ucel a predmét

Politika informacni bezpecnosti (Written Information Security Policy) definuje postupy CNRDD,
jejichz cilem je:

e chranit informace pred vnitfnimi i zevnimi hrozbami, dmysinymi i ndhodnymi

e zajistit, Ze vSichni pracovnici si jsou védomi svych odpovédnosti pfi praci a ohrané
informaci

o efektivné fidit rizika bezpecnosti informaci a zavadét primérena opatreni

e chranit CNRDD pfed nevhodnym vyuZivanim informaci

Pravidla pro informaéni bezpeénost se tykaji viech organizaénich slozek CNRDD, ale také partnerd
a spolupracujicich organizaci.

2. Pojmy

2.1. CNRDD vyuziva pro zpracovani a uchovani dat informaéni systém, jeho? souéasti je
nékolik aplikaci. Dodavatelem a spravcem systému je Zapadoceska Univerzita v Plzni
(dodavatel informaénich technologii, ZCU). Dodavatel se fidi bezpeénostnimi standardy
WMDA a jeho zodpovédnosti jsou smluvné definovany.

2.1. Cilem Cinnosti provadénych v rdmci informacni bezpecnosti je chranit informace pred
neautorizovanym pouZitim, nechténou modifikaci ¢i ztratou. Hlavni aspekty informacni
bezpecnosti zahrnuji:

dhvérnost: k informacim pFistupuji pouze autorizované osoby

integrita: je zajiSténa spravnost a kompletnost informaci a procesu jejich zpracovani
dostupnost: autorizované osoby maiji pfistup k informacim, kdyz je potirebu;ji
spolehlivost: je zajistén soulad mezi zamyslenym chovanim a vysledky

navaznost pouZiti: sinformacemi se zachazi vsouladu s legislativou, standardy
WMDA a smlouvami s dodavateli

3. Organizace informacni bezpecnosti

3.1. Povérenec pro ochranu osobnich udaja (DPO)

Kompetence a povinnosti povérence pro ochranu osobnich udajli jsou stanoveny
v SOP CNRDD/AO01 Ochrana osobnich tdajii v Ceském ndrodnim registru ddrct diené
0.p.s. ve vztahu k poZadavkiim GDPR a zahrnuji mimo jiné:

poskytovani poradenstvi vedeni i zaméstnancim registru ohledné ochrany informaci
a osobnich udajud

posuzovani souladu s pravnimi predpisy v oblasti informacni bezpecnosti a ochrany
osobnich udaju
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vyhodnocovani rizik bezpecénosti informaci a rizik pro prava subjektli osobnich udaja
posuzovani smluv s dodavateli, se kterymi se sdili osobni Udaje darcl, a jejich
souladu s politikou informacni bezpecénosti

kontakty s prislusnym narodnim dozorovym uradem a kontakty pro WMDA Security
and Privacy Committee a ostatni DPO partnerskych registr(

systematicka spoluprace s manaZzerem informacni bezpecnosti

3.2. Manazer informacni bezpecénosti (MBI)

ovéfuje harmonizaci aktivit CNRDD s platnou legislativou tykajici se informa&ni
bezpecnosti

odpovida za dohled nad organizaci informacni bezpec€nosti, hodnoceni informacnich
rizik a prislusnych kontrolnich procest

poskytuje p¥i vyvoji a provozovani IT systém( CNRDD konsultace v pfipadech, které
mohou mit vliv na informacni bezpeénost

ovéruje, Ze jsou pracovnici proskoleni v problematice informacni bezpecnosti
spolupracuje v oblasti informacni bezpecnosti s Oddélenim bezpecnosti IT sluzeb
zCu

zodpovida za provadéni pravidelnych auditd informacni bezpecnosti

3.3. Spravci informacniho systému

spravci informaéniho systému CNRDD jsou pracovnici Zapadoceské university, ktera
je dodavatelem informacnich technologii a zajistuje provoz serveru a poskytovanych
sluzeb

spravce je povinen chranit poskytnuté pristupové kserverim a programovym
prostfedkiim pred zneuZitim 3 stranou

za CNRDD je povéFeny ke komunikaci se spravci/dodavatelem manazer informaéni
bezpecnosti

3.4. Utivatelé aplikaci informacniho systému

musi byt sezndameni s pravidly informacni bezpecnosti a dodrZzovat je

musi hlasit incidenty poruseni informacni bezpecnosti MBI/DPO

vSechny informace obsahujici osobni Udaje musi predavat v zabezpecené podobé
(anonymizace, pseudoanonymizace, Sifrovani)

3.5. Spravci operacniho systému

spravci operaéniho systému jsou zaméstnanci jednotlivych organizaci (ZCU, FN Plzer,
KC CNRDD, nemocnice darcovskych center) povéFeni svou organizaci k Gdrzbé jejiho
hardware a IT infrastruktury

4. Pristupy uZivatelG do informaénich systémd CNRDD

4.1. Kaidy pracovnik zachdzejici s aplikacemi CNRDD je unikdtné identifikovatelny svymi
pristupovymi udaji (konto, heslo).
4.2. Pridélovani pfistup( pro uZivatele jednotlivych softwarovych aplikaci CNRDD je déno
jejich pracovnim zarazenim (viz SOP CNRDD/MO02) a Fidi se nize uvedenymi pravidly:
4.2.1. Operator KC — opravnéni pristupu do aplikace RDKD/EMDIS a CEKOOR smi byt

udéleno administratorem systému na pozadavek vedouciho KC, oficidlné vedeného
na webovych strankach registru CNRDD
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4.2.2. Operator DC — opravnéni pristupu do aplikace CEDAR a specifického DC smi byt
udéleno administratorem systému na pozadavek vedouciho specifického DC,
oficialné vedeného na webovych strankach registru CNRDD

4.2.3. Spravce DC (operator vSech DC) — opravnéni pfistupu do aplikace CEDAR smi byt
udé&leno administratorem systému pouze na pozadavek Feditele CNRDD

4.2.4. Operator HLA laboratofe CNRDD — opravnéni pfistupu do aplikace CELAB smi byt
udéleno administratorem systému na pozadavek vedouciho HLA laboratore,
oficialné vedeného na webovych strankach registru CNRDD

4.3. Udélovani opravnéni v ramci ZCU — ADMIN

4.3.1. Administratorské pristupy k jednotlivych aplikacim do systému maji privilegovany
uzivatel, sprdvce aplikace a programator v ramci udrzby a vyvoje informacniho
systému CNRDD

4.3.1.1. privilegovany uZivatel ma pfistup k aplikacim CNRDD a nastaveni uzivatel(i

4.3.1.2. sprdavce aplikace pravidelné zalohuje databazi a resi pfipadné problémy
centrdlni databaze na serveru, nahrava nové verze programu, konfiguruje
VPN

4.3.1.3. programator vytvari a modifikuje program, vydava nové verze programu, je
opravnén k zasahu do programu i databaze

4.3.2. Ptistupy do infomacniho systému CNRDD jsou pridélovany po schvaleni feditele
CNRDD

4.3.3. Pfi odchodu nebo zméné na pozici administratora, resp. dostatecné
privilegovaného uzivatele, se vidy méni administratorské pristupy.

4.4. Vsichni ostatni pracovnici pfistupuji do aplikaci vreZimu standardniho uZivatele,
administratorské p¥istupy jsou vyhrazené spravciim informaéniho systému (ZCU).

4.5. Pokud je to nutné vzhledem k zachovéani bezproblémového provozu serveru, maji kromé
spravce aplikaci ZCU pfistup definovani pracovnici spravy hostingu, servisu a Gdrzby
systému.

4.6. Pro vsechny uzivatele je nastaven systém rotace hesel, ktery poZaduje pravidelnou
zménu hesla.

4.7. Pfi ukonceni zméné pracovniho zarazeni nebo ukonéeni pracovniho poméru se pfistup
uZivatele do aplikaci na pozadavek odpovédného vedouciho pracovnika CNRDD
aktualizuje nebo pfipadné ukoncuje.

Zachazeni s informacemi

5.1. Informace jsou kategorizovany na osobni, zdravotnické zaznamy a systémové udaje
(ptistupy apod.)
5.2. Personalni a technické zajisténi informacni bezpecnosti je definovdno v SOP
CNRDD/MO2 Elektronické zdznamy, kde jsou stanoveny mimo jiné postupy pro:
e pristupova prava a zabezpeceni
e validaci a udrzbu databazi
e testovani, schvalovani a vydavani novych verzi aplikaci
e zachovani integrity a unikatnosti zaznamu
e prdci s aplikacemi véetné verifikace zdznamu
e zalohovani databazi
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e fesSeni problému a zavady ve funkci aplikaci
e trénink uzivatel(

5.3. Pracovnici koordinacniho/transplantac¢niho centra pracuji pouze s unikatnim a presné
definovanym identifika¢nim kédem darce (dle SOP CNRDD/K02). Na zakladé tohoto
identifika¢niho kédu je mozné i zpétné vyhledani informaci o produktech darce.

6. Technicka opatieni informacni bezpecnosti

6.1. Na vdech pracovistich CNRDD, na pracoviétich ZCU i na jednotlivych ddarcovskych
centrech jsou zavedena opatfeni omezujici pfistup nepovolanych osob.

6.2. Jakakoliv osoba, ktera neni jednoznacné oznacena institucionalni zaméstnaneckou
jmenovkou umoZnujici pfistup do prostor, musi byt aktivné vyzvana k identifikaci a
vysvétleni své pritomnosti.

6.3. DUOvérné informace nesmi byt ponechany v pfipadé nepritomnosti pracovnika bez
dozoru (nenechavat na stole, uloZit do zamykatelné skifiné, nebo za zamcené dvere).

6.4. Sever (technickd infrastruktura) je umistén u dodavatele informaénich technologii ZCU,
ktery zajistuje provoz virtudlni privatni sité (VPN), instalace a aktualizace operacnich
systém{, zadlohovani apod.

6.4.1. Je oddélen server pro databazi, servery poskytujici webové rozhrani, zaroven je
oddélena infrastruktura pro provoz a testovani.

6.4.2. VsSechny servery jsou pristupné pouze pres VPN, pfistup do VPN je fizen pomoci
certifikdtu umisténého na USB tokenu — pristupy podléhaji dvoustupriové
autentizaci a autorizaci.

6.4.3. Servery maji firewall na Urovni operatniho systému, ktery je pravidelné
aktualizovan.

6.4.4. Vsechny servery a databaze jsou pravidelné zdlohovany.

6.4.5. Je zajisténo ochrana pred selhanim dodavky elektrického napajeni — zalozni zdroj
UPS

6.5. Komunikace mimo informacni systém probiha Sifrované pomoci SSH/TLS, OpenPGP.

7. Operacni opatieni informacni bezpecnosti

7.1. Databaze informacniho systému je v danych intervalech zalohovana, probiha pravidelna
udrzba a sleduje se systematicky jeji funkénost. Zodpovida spravce informacniho
systému.

7.1.1. Prabéiné se monitoruji aktivity na Urovni technické i procesni — napf. monitoring
bezpecnostnich zaznamu, detekce moznych pranikd do systému, sledovani a
analyza logu chyb, kontrola datovych tokl (ustalenost), probihaji dil¢i penetracni
testy (databaze, web-testing, ...).

7.1.2. V pravidelnych intervalech (minimalné 3x ro¢né) probihaji u spravce informacniho
systému preventivni prohlidky zamérené na funkcénost vypocetni techniky a
provadi se preventivni opatfeni pred budoucimi poruchami — dochazi
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gistr

k bezpeénostnim aktualizacim, nasazovani novych verzi vyuzivanych a potfebné
vyméné hardwaru.

7.1.3. Analyza pfistupt do aplikaci

7.2.

7.3.

7.4.

7.5.

7.6.

8.1.

8.2

8.3.

8.4.

e Hodnoti se, zda do aplikaci pfistupuji pouze autorizované osoby, pfipadné se
aktualizuje seznam autorizovanych osob (minimalné jednou rocné).
e Vystup analyzy se zahrnuje do Posuzovdni a osSetreni rizik bezpecnosti informaci
Z hlediska informacniho systému.
Jakékoliv slabiny databaze ¢i aplikaci (nestability, atypického chovani nebo
nefunkénosti) zjisténé pfi bézném provozu nebo pfi hodnoceni informacni bezpecénosti
(napt. vystupy prabézného monitoringu, penetracnich test(l) se musi aktivné resit, aby
bylo bezpecnostni riziko odstranéno. Vydané opravy se vidy verifikuji. Zodpovida
spravce informacniho systému.
Vsechny zdznamy v databdzi jsou unikdtni a aplikace jejich unikdtnost kontroluji.
Integrita dat se pravidelné kontroluje internimi postupy dodavatele informacnich
technologii.
PFi sdileni a pfenosu informaci mezi jednotlivymi pracovisti CNRDD nezajist&nymi
datovymi kandly, musi byt data Sifrovana dle kryptografického standardu OpenPGP.
PFi sbéru a dalSim zpracovanim kumulovanych dat musi byt z datasetu odstranény
vSechny osobni identifikatory.
Ptistupy do aplikaci jsou fizené, podléhaji autorizaci a jsou umoznéné pouze opravnénim
pracovnikiim s pridélenymi pfistupovymi udaji.

Incidenty poruseni informacni bezpecnosti

Za incident informacni bezpecnosti se povazuje jakakoliv udalost nebo podezieni na
udélost, kterd mize ohrozit nebo ohrozila data nebo informaéni systémy CNRDD.
Incidenty mohou pochazet zevniti CNRDD nebo z externich zdrojd a zahrnuji:

e prozrazeni osobnich udajl (darc()

e ztrata dat z divodu technické ¢i organizacni chyby

¢ modifikace dat z dGvodu technické ¢i organizacni chyby

e Unik dat z dlivodu technické ¢i organizacni chyby

e ztrata klicenky/tokenu

e neautorizované pfistupy (hackerské utoky)

e poskozeni zplisobena skodlivym kddem

e phishingové emailové utoky

e poruseni organizacnich opatreni

Jakékoliv podezieni na poruseni informacni bezpecnosti musi pracovnik hlasit ihned
svému nadfizenému pracovnikovi, spravci informacéniho systému.

Zavainé incidenty se vidy oznamuiji fediteli a vedoucimu Iékati CNRDD a také DPO a MBI
registru.

PFi vzniku incidentu je spravce informacniho systému opravnény prijmou nezbytna
opatfeni k minimalizaci $kod a ochrané dat CNRDD:

e omezeni funkcnosti aplikaci, pfistupu uZivatell atd. k zabranéni dalSich skod

e vysetfeniincidentu a zjisténi, zda doslo k poruseni informacni bezpecnosti
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informovani dotéenych uzivatel(

vyhodnoceni ev. pravnich dopadl

dokumentace napravnych a ptipadnych preventivnich opatreni

8.5. Podezfelé emaily (phishing) se fesi s pfisluSnym povéfenym IT pracovnikem dané
organizace (nemocnice, CNRDD, ZCU).

8.6. Incidenty poruseni informacni bezpecnosti se sumarizuji v ro¢ni zpravé Prezkoumdni
systému Fizeni kvality CNRDD (kapitola informaéni bezpecnost).

9. Posuzovani a oSetieni rizik bezpecnosti informaci

9.1. Posuzovani rizik bezpecnosti informaci

9.1.1.

9.1.2.

9.1.3.

Rizika poruseni informacni bezpecénosti jsou posuzovéna v kontextu - zda se jednd
o riziko naruseni dlivérnosti, integrity, dostupnosti informaci ¢i moznou kombinaci
dopadl a zaroven s ¢im je riziko spojeno, jako napf. technickd zavada, typ utoku,
poruseni organizacnich opatieni, mimoradna udalost atd.
Zavaznost rizik a z nich vyplyvajicich moznych incident( je posuzovana na zakladé
jejich vyznamu z pohledu uniku dat, kde nejvyssi vyznam je kladen na miru
mozného uniku osobnich dat.

e incident nesouvisejici s moznou ztratou ¢i Unikem dat

e incident souvisejici se ztratou dat

e incident s moznym Unikem dat v ramci organizace

e incident s moZznym unikem dat mimo rdmec organizace
Analyzu rizik informacni bezpecnosti provadi pravidelné dodavatel informacnich
technologii, ktery zaroven pfijima vhodna opatreni u procesd spojenych s vyssim
rizikem (bliZze viz. bod 13.).

9.2. Osetreni rizik bezpecnosti informaci

9.2.1.

9.2.2.

Technicka a operacni opatreni bezpecnosti informaci (kap. 6, 7) jsou pravidelné
aktualizovdna ¢i modifikovana za ucelem sniZeni pravdépodobnosti vzniku
incident(
Na zakladé definovanych typ( rizik/incidentd jsou pro jednotlivé procesy
pldnovdna bezpecnostnich opatfeni, které je mozno aplikovat v pfipadé vzniku
incidentu, jako napf.:

O organizacni opatfeni
obnova dat ze zaloh
odstaveni serveru
zablokovani komunikace
zruseni pristupovych udaju
revokace vyuzivaného certifikatu
aktualizace/modifikace aplikaci

O 0O O0OO0O0Oo

10. Kontinualni zlepSovani informacni bezpecnosti

10.1. Odpovédni pracovnici registru a dodavatele informacnich technologii sleduji legislativu
tykajici se informacni bezpecnosti a soulad procedur registru s touto legislativou.
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10.2. Cilem zlepSovani informacni bezpecnosti je implementace zakladnich postupl
stanovenych normou ISO 27001.

10.3. Politika informacni bezpecnosti se aktualizuje minimalné 1 x za 2 roky jako jeden z bodU
Politiky kvality CNRDD, musi byt schvalena vedenim registru a musi s ni byt seznameni
vsichni pracovnici, kterych se dotyka.

11. Povinnosti pracovnikd

11.1. VSichni pracovnici musi rozumét pravidlim a pozadavkim informacni bezpecnosti a fidit
se standardy CNRDD a WMDA.

11.2. PFistup do aplikaci CNRDD maji pouze pracovnici s pfidélenym kontem, které je
opraviuje k pfistupu k uréitym cinnostem. Pfistupova prava vyplyvaji z funkéniho
zafazeni pracovnika. Blize viz SOP CNRDD/MO02 Elektronické zdznamy, kapitola
Pristupovd prdva a zabezpeceni.

11.3. Pracovnici jsou povinni pfistupovat do aplikaci pouze pod svym uZivatelskym kontem,
musi uchovavat své pfristupové Udaje vtajnosti a zamezit mozZnosti jejich zneuziti.
Pracovnici jsou zodpovédni za akce provedené v aplikacich pod jejich prihlasenim.

11.4. Pracovnici jsou zodpovédni za spravnost dat vkladanych do aplikaci a také za zneuziti dat
neopravnénymi osobami (Fadnym pouzivanim pfistupovych kont, zabezpecenim prostor
s vypocetni technikou).

11.5. Pracovnici nesmi pfistupovat do internetu rizikovym zpUsobem, stahovat spustitelné
nebo s tim souvisejici soubory (exe, dll), ani stahovat dokumenty z neovérenych zdroj.

11.6. VySe popsané soubory se nesmi ani otevirat, pokud vSak ktéto situaci dojde, je
povinnost uzivateli to hlasit spravci IT a MBI.

12. Skoleni pracovniki
12.1. V3ichni uZivatelé aplikaci CNRDD musi byt proskoleni v problematice informaéni
bezpecnosti. Provadi se vstupni Skoleni a dale pravidelné proskoleni 1 x ro¢né.
12.2. Proskoleni spravcd operacnich systému zajistuji v ramci svych postupd kybernetické
bezpec&nosti jednotlivé organizace (nemocnice, ZCU).

13. Hodnoceni informacni bezpecnosti

13.1. Monitorovani a hodnoceni

13.1.1. Dodavatel informacnich technologii ma definovan rocni plan pro posuzovani
informacni bezpecénosti.

13.1.2. Dodavatel informacnich technologii zpracovdva 1x ro¢né zprdvu Posuzovdni a
osetfeni rizik bezpecnosti informaci z hlediska informacniho systému, kterou
predava MBI. Zprava obsahuje obligatorni body:

e popis provedené udrzby informacniho systému

e analyza pristupl do aplikaci (viz. bod 7.1.3.)

e popis aktivit pro zajisténi bezpecnosti pfenosu dat
e analyza incidentl bezpecnosti informaci a GDPR
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13.1.3.

e analyza rizik bezpecnosti informaci (viz. bod 9.), jako pfiloha zpravy
Zjisténé nedostatky se resi napravnymi opatfenimi, které navrhuje MBI spole¢né se
spravcem informacnich technologii a kontroluje DPO.

13.2. Interni a externi audity

13.2.1.

13.2.2.

Audit informacni bezpecnosti a dodrzovani pravidel GDPR provadi 1 x roéné MBI
registru. Soucasti auditu je i audit dodavatele informacnich technologii.

Vystup auditu predklada ke schvaleni vedoucimu Iékafi registru a ddle k projednani
na Radé kvality CNRDD.

13.3. Prezkoumani vedenim

13.3.1.

13.3.2.

13.3.3.

13.3.4.

13.3.5.

Postupy a procesy informacni bezpecnosti véetné smluv s dodavateli informacnich
technologii musi byt pravidelné ovérovany, hodnoti se jejich trvajici platnost,
soulad s legislativou a standardy WMDA.

Manazer kvality registru sestavuje zpravu Prezkoumdni systému fizeni kvality
CNRDD, ktera obsahuje kapitolu informaéni bezpe¢nost a jako jeden z podkladdl
slouzi dokument Posuzovdni a osSetreni rizik bezpecnosti informaci z hlediska
informacniho systému.

Pti pfezkoumani informacni bezpecnosti se hodnoti:

e feSeniincidentl

e vysledky auditQ

e plnéni cil( bezpecnosti

e posuzovani rizik a pland jejich osetfeni

e splnéni Skoleni informacni bezpecnosti

Zprava Prezkoumdni systému Fizeni kvality CNRDD se projedndva na vyroéni radé
kvality registru a predklada ke schvaleni fediteli registru.

Vystupem prezkoumdni jsou dle potieby zmény v systému fizeni bezpecnosti
informaci a také prilezitosti pro neustalé zlepSovani.

14. Dodavatel informacnich technologii

14.1. Problematika informacni bezpecCnosti je zakotvena ve smlouvé s dodavatelem
informacnich technologii, tedy ZCU.

14.2. Zajisténi informacni bezpecnosti musi respektovat platnou legislativu a také standardy
WMDA. Cinnost dodavatele se ovéfuje pravidelné v ramci auditu a pfi prezkoumani
vedenim.

15. Zmény a vyvoj informacniho systému

15.1. Podklady a pozadavky ke zmé&nam aplikaci zadavaji uzivatelé CNRDD a vyvojovy tym
dodavatele informacnich technologii. VSechny modifikace probihaji definovanym
zplUsobem:

e implementace, testovani a validace zmén vyvojovym tymem je provadéna ve
vyvojovém prostiedi s vlastni (anonymizovanou) databazi

zpracoval: MUDr. D. Lysak
Ing. L. Houdova

schvalil: Mgr. Daniel Pagac, MBA,
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ucinnost od: 10.4.2022 strana: 8/10




S

Cesky ndrodni registr
dérch dfen

Informacni bezpeénost - WISP &islo: CNRDD/AO2/verze02

16.

17.

15.2.
15.3.
15.4.

e testovani zmén uzivateli aplikaci (testefi) je provadéna v testovacim prostredi,
nedostatky se reportuji vyvojovému tymu

e dodavatel systému provadi pred distribuci nové verze jeji validaci, ktera ovéfi trvajici
konzistentnost a funkcionalitu systému oproti predchozi verzi

e po vyreSeni vSech nedostatkli a chyb, odsouhlaseni zmény a provedeni validace
dochazi k vydani aktualizované verze aplikace do produkéniho prostiedi (bézného
provozu)

Kazda vydana verze ma unikatni pojmenovani dle principd sémantického verzovani.

Update provadi zhotovitel systému piimo z pracoviété na ZCU.

Dodavatel informacnich technologii provozuje systém pro sledovani zmén vsech aplikaci

a jejich dokumentaci.

Zajisténi kontinuity informacni bezpecnosti

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

V pfipadé havarie informacniho systému je stanoven postup pro obnovu ¢innosti a
zachovani dostupnosti dat. Blize viz SOP CNRDD/MO2 Elektronické zéznamy, kapitola
Postup pfi havadrii.

Informacni bezpecnost musi byt zajisténa i v pfipadé mimoradnych udalosti, jak je
definovano v SOP CNRDD/MO06 Reseni mimofddnych uddlosti.

Opatteni kontinuity bezpecnosti informaci se pravidelné verifikuji (v samotné organizaci
i u spravct informacnich a operacnich systémua), aby se ovéfilo, Ze jsou dostatecna a
efektivni.

V pfipadé ukonceni ¢innosti registru se vSechna data predaji subjektu, ktery bude
pokracovat/navaze na ¢innost registru. Tento subjekt pfebere zodpovédnost za data a
zajisténi informacni bezpecnosti. Subjekt musi splfiovat kvalifika¢ni standardy WMDA a
jako nastupnicka organizace musi byt schvalen spravni radou CNRDD.

Pokud bude ¢innost registru ukonéena kompletné bez néstupnické organizace, budou
osobni data darct a souvisejici zaznamy smazany s vyjimkou téch, kde byl proveden
odbér krvetvornych bunék. Minimalizovana databaze bude uloZena u subjektu, ktery
urci spravni a dozord¢i rada registru.

V souvislosti s ukonéenim ¢innosti registru se ukonci pristupy vsech pracovnikd, ktefi se
na dalSich aktivitach registru nebudou podilet, do aplikaci a databaze.

Dokumentace

17.1.

Veskeré dokumenty dokladajici plnéni pozadavkl informacni bezpecnosti musi byt
uchovavany minimalné po dobu 6 let.

18. Prilohy

18.1.
18.2.

18.3.

PFezkoumani systému fizeni kvality CNRDD (zpracovani CNRDD).

Posuzovani a oSetreni rizik bezpecnosti informaci z hlediska informacniho systému
(zpracovava zCU).

Politika kvality CNRDD.

zpracoval: MUDr. D. Lysak
Ing. L. Houdova prim. MUDr. Pavel Jindra, Ph.D
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datum: revidoval/schvalil: Podpis: revize/zména*:
1.4.2021 Lysak, Houdova implementace smérnice, vydani verze 1

, i aktualizace smérnice, upresnéni posuzovani a hodnoceni
Lysak, Houdova,

10.4.2022 . ,
Steinerova

rizik informacni bezpecnosti a jejich prezkoumani, vydani
verze 02

* silné vyznaceny pravidelné rocni revize
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