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Cesky ndrodni registr Podklady k auditu IT

darch diené

Audit IT ZCU

Datum:

Spolecnost:

Adresa:

Obecné informace o spolecnosti Popis
(odpovédnost, systém Fizeni kvality)

Jaké standardy kvality jsou ve firmé pouzivany
(napfr. ISO 9001, ISO 15189....)?

Kdo je povérenym subjektem k certifikaci
podle téchto norem? Prosim dolozZte dostupné
certifikaty.

Vyskytly se z téchto auditl néjaké zavaziné
neshody?

Kdo je zodpovédny za systém tizeni kvality?
Kdo je zodpovédny za zakaznicky servis?
Existuje organizacni struktura a popis prace
pro vsechny pracovniky?

Byl poskytovatel sluzeb ohrozen nezadoucimi
udalostmi za poslednich 5 let? Mezi tyto
udalosti patfi unik dat, hacking, stiznosti na
dodrzovani predpisu, pokuty, podvody a velké
vypadky systému.

Existuje systém pro interni audity systém(
jakosti?

Jak dlouho pracuje poskytovatel sluzeb ve
svém oboru?

Je servis poskytovany FN Plzen standardni
servisni sluzbou spolecnosti nebo jsou servisni
sluzby upravované na miru?

Technické dohody, zakazky Popis
Existuje smlouva mezi spolecnosti a
subdodavateli?

Existuje systém pro pfijem a potvrzeni
objednavek?

Jak poskytovatel sluZzeb zajistuje soulad s
platnymi zakony a predpisy?

Finance, stabilita Popis

Potvrdte, Ze u poskytovatele sluzeb neexistuji
Zadné vyznamné aktudlni zavazky ani zavazky,
které by mohly ohrozit kontinuitu
poskytovatele sluzeb.
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Bezpecnost, fizeni rizik a dodrzovani predpisti

Popis

Jak je v organizaci poskytovatele sluzeb
provadéno fizeni bezpecnosti informaci, fizeni
rizik a dodrZovani predpisu?

Ma poskytovatel sluzeb zavedeny systém
fizeni kvality? PopisSte prosim.

Jsou zpracovany SOP pro jednotlivé postupy?

Jak je zabezpeceno, aby byla k dispozici
aktualni verze vsech dokumenti?

Jaké jsou klicové funkce a odpovédnosti za
informacni riziko, spravu zabezpeceni a
dodrzovani predpisu?

Jak jsou zmény v systému fizeni kvality
dokumentovany a fizeny (postup, proces a
materialy)?

Ma poskytovatel sluzeb systém pro
zabezpeceni informaci, rizik a dodrZzovani
predpist? Upfesnéte prosim.

Jak poskytovatel sluzeb hodnoti, sleduje a fesi
rizika u subdodavatel(?

Jak jsou navrzeny procesy komunikace v
pripadé vysoce rizikovych incident(?

Poskytuje poskytovatel sluzeb prohlaseni o
ochrané osobnich udaji a dGvérnych
informaci podle GDPR? Upfesnéte prosim.

Ma poskytovatel sluzeb néjaké osvédceni
tykajici se prislusnych predpisti/zakond o
ochrané soukromi (napf. smérnice EU o
ochrané udaju)? Uvedte prosim certifikat a
rozsah certifikace.

Jak jsou vySetrfovany a reSeny stiznosti FN
Plzen na bezpecnost informaci, rizika a
dodrzovani predpisli poskytovatelem sluzeb?

Ma poskytovatel sluzeb zaveden formalni
proces validace tykajici se sluzby dodavané FN
Plzen? Upresnéte prosim.

Poskytuje spolecnost systémovou
dokumentaci, kterou mlze FN Plzen vyuzit
jako soucast valida¢niho procesu?

Lidské zdroje

Popis

Ma poskytovatel sluzeb zaméstnaneckou
politiku? Uptfesnéte prosim.

Ma poskytovatel sluzeb specializovany tym
zaméstnancl, ktefi budou pracovat na
projektech pro FN Plzen a budou mit pfistup
k jejim udajim? Upresnéte prosim.
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Je tym pracujici pro systémy FN Plzen
kvalifikovany a je fadné vyskolen k
provozovani sluzby? Upfesnéte prosim.

Jaky je proces provérovani zaméstnanct, ktefi
maji pristup k udajim FN Plzen?

Je poskytovatel sluzeb pti poskytovani sluzeb
zavisly na jedinecnych zaméstnancich? Jak je
poskytovatel sluzeb schopen vyrovnat se s
jejich nepfitomnosti (napf. nemoc, dovolena)?

Logicky pristup Popis

Popiste prosim ovladaci prvky/mechanismy,
které jsou implementovany, aby se zabranilo
neopravnénému pouziti systému a pristupu k
datlm.

Je pfistup k udajam FN Plzert omezen pouze
na opravnény personal?

Ma poskytovatel sluzeb proces pridavani,
zmény nebo odvolani uctl a autorizaci?

Jsou uZivatelské Ucty a autorizace opakované
kontrolovany a znovu potvrzovany? Upfesnéte
prosim.

Zabezpeceni sité Popis

Jakd bezpecnostni opatreni jsou pfijata k
ochrané sité pred neoprdvnénym pfistupem?
Napftiklad IDS/IPS, brany firewall, sitové zény?
Jak jsou provozovany?

Jak je spravovan vzddleny pfistup k siti a
pripadné sluzby poskytované FN Plzen?

Jaké jsou zasady pro nakladani' s
vyménitelnymi médii a jak je cely proces
fizen?

Jak zajistujete konfiguraci sitové
infrastruktury?

Jak jsou kontrolovany a sledovany ucty s
opravnénimi spravce?

Protokoly a monitorovani Popis Logovani a monitorovani

Ma poskytovatel sluzeb zasady logovani a
monitorovani? Upfesnéte prosim.

Jaké nastroje/mechanismy jsou
implementovany pro monitorovani
bezpeclnosti infrastruktury, aplikaci a siti?
Upresnéte prosim.

Jsou bezpecnostni protokoly pravidelné
sledovdny a kontrolovany? Upfesnéte prosim.
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MuUZe systém poskytovat presné logy auditu
pro zpracovana data nebo jakykoli typ
transakci? Upresnéte prosim.

Jak jsou zabezpeceny uloZzené protokoly a
kontrolni zdznamy? Upresnéte prosim.

Budou poskytnuty zpravy dokumentujici
spolehlivost systému? MUzete zaslat priklad
takové zpravy?

Anti Malware

Popis

Ma poskytovatel sluzeb antimalwarové
zasady? Upresnéte prosim.

Jaky druh antimalwarového feseni je
implementovan?

Jsou vSechna prichozi a odchozi data
testovana na pritomnost malwaru? Upfesnéte
prosim.

Jsou systémy a prostifedky pro odhalovani
malwaru aktualizovany a jaky je interval?

Sprava oprav

Popis

Ma poskytovatel sluzeb proces spravy oprav?

Jaké nastroje/mechanismy jsou
implementovany k
nepretrzitému/pravidelnému sledovani
hardwarové infrastruktury a aplikac¢niho
prostredi kvali zranitelnostem?

Probiha na webovych strankach pravidelné
kontrola zabezpeceni webovych aplikaci?
Upresnéte prosim.

Objednava poskytovatel sluzeb v pravidelnych
intervalech nezavisly externi penetracni test?
Upfesnéte prosim.

Jak je zajisténo, Ze nalezené chyby
zabezpeceni budou opraveny
v akceptovatelném terminu?

Sprava zmén a testu

Popis

Ma poskytovatel sluzeb zdokumentovany
proces fizeni zmén? Upresnéte to.

Jsou zmény testovany a schvaleny pred jejich
implementaci?

Jsou vyvojova, testovaci, akceptacni a
produkcni prostiedi oddélena?

Je zajisténo, aby vyvojovi pracovnici neméli
prava zapisu do akceptaéniho a produkéniho
prostredi?
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Jak je zaruceno, Ze jsou testovany funkéni a
nefunkéni pozadavky?

Je funkénost systému a proces( pravidelné
vyhodnocovana?

Schvaluje oddéleni kvality validacni protokoly
a zpravy?

Jak jsou zmény oznamovany zakaznikovi?
Je moiné, ze zakaznik zmény odmitne
(nebudou implementovany)? Upiesnéte
prosim.

Data management

Popis

V jakém formatu jsou data zpracovana nebo
uloZena? Prosim popiste podrobnéji.

Po ukonceni smlouvy: je technicky mozné, aby
poskytovatel sluzeb predal FN Plzen data
ulozend poskytovatelem sluzeb v ¢itelném a
upravitelném formatu?

Po ukonceni smlouvy: je technicky mozné, aby
poskytovatel sluZzeb vymazal vSechna data FN
Plzen, véetné zalohovani?

Ma néktery ze subdodavatell poskytovatele
sluzeb pristup k datim FN Plzen? Jak je
zajisténa dlveérnost, integrita a dostupnost v
ramci subdodavatel(?

Upresnéte prosim.

VyZaduje poskytovatel sluzeb pripojeni nebo
rozhrani s externimi stranami k poskytovani
sluzeb FN Plzen? Jaké typy externich pfipojeni
se pouzivaji pro komunikaci s externimi
stranami?

Ma poskytovatel sluzeb zdsady Sifrovani?
Upfesnéte prosim.

Jak poskytovatel sluzeb spravuje Sifrovaci
klice?

Jsou data pfi ukladani, zpracovavani a/nebo
prenosu systémem Sifrovana? Upfesnéte
prosim.

Je interni komunikace dat FN Plzen
zabezpecena Sifrovanim nebo hash funkci?
Upresnéte prosim.

Pokud jsou zdroje sdileny s ostatnimi
zakazniky, jak poskytovatel sluzeb zajistuje
izolaci dat FN Plzen od dat a sluZzeb ostatnich
zakaznika?
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Fyzicka bezpecnost

Popis

Je pfistup do pracovniho prostoru omezen
pouze na opravnény personal?

Vyuziva poskytovatel sluzeb vlastni datové
centrum? Nebo zapojuje poskytovatele
datovych center?

Je datové centrum sdileno s jinymi subjekty?
Pokud ano; jaka jsou opatfeni prijatd k
zabrdnéni neopravnénému fyzickému pfistupu
do systém(?

Je datové centrum certifikovano (ISO nebo
ekvivalentné)? Poskytnéte prosim platnou
kopii certifika¢niho nebo Ucetniho standardu.

Kontinuita podnikani

Popis

Je soucasti strategického planu poskytovatele
sluzeb plan kontinuity pro prostredi IT, klicovy
personal a umisténi podnikani?

Je proces Fizeni kontinuity podnikani
certifikovan (napf. 1S022301)?)?

Jsou funkce/role, ukoly, odpovédnosti a
pravomoci v rdmci procesu fizeni kontinuity
podnikani oficidlné stanoveny a
zdokumentovany?

Jsou procesy, které jsou nezbytné pro dodavku
produkt(l a sluZzeb pro FN Plzen, zahrnuty do
rozsahu strategie a planu kontinuity?

Byla stanovena maximalni tolerovatelna doba
naruseni procesU, které jsou zdsadni pro
doddvky (produktll a) sluzeb laboratofe HOO
FN Plzeni? Jak je to zajiSténo?

Pro jakékoli subdodavatelské sluzby: jak
poskytovatel sluzeb ziska ujisténi o kontinuité
sluzeb?

Ma poskytovatel sluzeb plan kontinuity
¢innosti a je tento plan pravidelné testovan?
MuUZe poskytovatel sluzeb odeslat recenze
nedavno provedenych testl kontinuity
provozu? Jak jsou vysledky testll vyfeseny a
monitorovany?

Mate plan komunikace, ktery by vcas
informoval viechny zu¢astnéné strany v
pripadé krize?
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Proces fizeni

Popis

Je vykon systémU poskytujicich sluzby FN
Plzen jakymkoli zplisobem ovliviiovan

sluzbami poskytovanymi jinym zakaznikim?
Upfesnéte prosim.

Jak poskytovatel sluzeb zajistuje dohodnuté
urovné vykonu?

Datum auditu: Auditor:

Podpis auditora:
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